]|/ PPGD

FURB Programa de Pés-Graduacao
Revista Juridica Stricto Sensu em Direito

O CONSUMIDOR DIGITAL: DA VULNERABILIDADE
ALGORITMICA AO EMPODERAMENTO

THE DIGITAL CONSUMER: FROM ALGORITHMIC VULNERABILITY TO
EMPOWERMENT

Dennis Verbicaro®
Vanessa Maria Dias Montaod®

RESUMO: O presente trabalho objetiva analisar a coleta, o tratamento e a destina¢ao dos dados
pessoais nas relagcdes de consumo realizadas na internet. Os dados se tornaram um instrumento
valioso aos empresarios, podendo potencializar riscos a intimidade e privacidade do consumidor,
sobretudo sob a perspectiva do capitalismo de vigilancia pensado por Shoshana Zuboff. Nessa
perspectiva, a tutela normativa dos dados pessoais sera analisada nos planos nacional e
internacional, tomando-se como referéncia as informagoes coletadas pelos aplicativos de delivery.
Discute-se, também, como o empoderamento virtual do consumidor corporifica o ideal de
solidariedade, na medida em que exerce for¢a contra majoritaria em relagdo aos abusos do poder
econdémico nesse ambiente dominado pelas plataformas eletronicas. Utilizou-se o método
dedutivo, através de pesquisa tedrico-bibliografica e da analise critica do discurso, visando desvelar
o que hd por meio da linguagem virtual nas relagdes de poder entre esse novo perfil de fornecedor
e a vulnerabilidade algoritmica do consumidor. Conclui-se que, diante da vulnerabilidade agravada
do consumidor digital, a sofisticacdo do assédio de consumo e o controle insuficiente da politica
de dados das plataformas eletronicas, a articulacao conjunta por meio da insurgéncia qualificada
nas redes sociais e sites de compartilhamento de experiéncias sio medidas eficazes para preservar
a liberdade de escolha dos consumidores e mitigar os efeitos das praticas abusivas.

PALAVRAS-CHAVE: Direito do Consumidor; Dados Pessoais; Privacidade Virtual;
Empoderamento do Consumidor; Vulnerabilidade algoritmica.

ABSTRACT: The main focus of this study is to bring up the consumerist issue in a virtual
environment, therefore, it aims to analyze the collection and use of personal data in consumer
relations carried out on the internet under a social, political and legal context, given that such data
currently they represent power and move the economy. Data has become a valuable tool
businesspeople, being able to potentiate the sphere of damage to be applied ahead of the knowledge
of the most banal acts to the most intimate of each individual. The practices of using consumer
data are addressed, also the surveillance capitalism thought by Zuboff, but also the national and
international regulatory tutelage around such discussion. In addition, the information requested by
the delivery applications, such as the virtual consumer empowerment, that is, it aims to demonstrate
how civil society, through the ideal of solidarity, exerts expressive strength in the face of the
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arbitrations of the digital environment, building alternatives aimed at protecting personal data to,
consequently, overcome the impacts positive in the process of forming a new paradigm in the
behavior of the business segment in relation to their ethical duties towards the consumer. It should
be noted that in such a study, the method of critical discourse analysis was used, since it aimed to
unveil what exists through language, that is, power relations, situations of vulnerability and
interpretation constructions. The results of the research can be fundamental to better understand
what generates the need for effective consumer empowerment in digital media, as well as how this
force can be exercised. It is concluded that, in view of the aggravated vulnerability of the digital
consumer, the sophistication of consumer harassment and the insufficient control of the data
policy of electronic platforms, the joint articulation through the qualified insurgency on social
networks and experience sharing sites are measures effective measures to preserve consumers'
freedom of choice and mitigate the effects of abusive practices.

KEYWORDS: Consumer Law; Personal data; Virtual Privacy; Consumer’s Empowerment;
Algoritmic Vulnerability.

1. INTRODUCAO

A atual discussio sobre os desafios da tutela do consumidor foi, inevitavelmente, deslocado
para o ambiente digital, com especial atencao a relativizagao forgada de alguns importantes direitos
da personalidade diante do novo capitalismo de vigilancia (ZUBOFF, 2018) na coleta, tratamento
e destinacdo dos dados pessoais nas rela¢cdes de consumo e foi além.

A superexposicao da intimidade e da privacidade no ambiente virtual, a funcionalizagao da
liberdade de escolha pelo assédio de consumo, impulsionado por uma inteligéncia artificial cada
vez mals invasiva em nossa rotina diaria, a partitr dos dados pessoais coletados mediante
consentimento viciado ou involuntario, tudo implica na necessidade de atualizagiao do direito do
consumidor, justamente para incorporar esse novo debate, a partir de um necessario dialogo entre
a Lei 8.078/90 (Cédigo de Defesa do Consumidor) e a Lei 13.709/18 (Lei Geral de Protecio de
Dados Pessoais).

Nesse ambiente virtual, contudo, ha novas oportunidades, como a possibilidade de um
malor engajamento coletivo a partir da constru¢ao de identidades para um modelo de consumo
consciente e responsavel, de modo que os consumidores, através dessa maior articulagdo politica e
de uma cidadania instrumental (VERBICARO, 2019), possam exercer uma forga contra majoritaria
em relacao a grande influéncia das plataformas eletronicas durante o acelerado processo de imersao
tecnologica do consumidor e os riscos dai decorrentes, sobretudo se considerarmos a atuagao

erratica do Estado no seu importante papel regulador.
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O consumidor, pensado individualmente e a partir do novo conceito de vulnerabilidade
algoritmica, terd maiores dificuldades para resistir ao poderio econdémico dos grandes “guardides
de acesso” (Gatekeepers) que, geralmente, atuam de forma concentrada no mercado de consumo,
mediante contratos que resguardam sua posicao juridica de superioridade em relacio ao usuario
final, limitando seus deveres e dificultado a possibilidade de questionamento judicial na hiptese
de danos.

Da mesma forma, diante da assimetria informacional, este consumidor digital estara mais
propenso a erros técnicos, escolhas ruins e riscos as recorrentes falhas de seguranca na protegao
de seus dados pessoais sensiveis tutela dos dados pessoais, sem falar do crescente assédio que
alimenta uma maior compulsdao para o consumo.

Conforme Gilles Lipovetsky (2008, p. 38), a medida em que as sociedades enriquecem, vem
a surgir de forma incessante novos anseios de consumo. “Quanto mais se consome, mais se quer
consumir”, pois a era da abundancia é inafastivel da esfera das satisfagoes desejadas e da
incapacidade de suprimir os volaveis desejos de consumo.

Esse consumidor digital, a0 manusear sites, redes sociais e plataformas eletronicas favorece
o abastecimento e o trafico de dados pessoais. Na maioria das vezes, tais dados sio fornecidos
voluntariamente pelo titular e, quando armazenados, se constituem como uma informagao valiosa
que pode permitir a identificagao precisa dos desejos do individuo, através da criagao de um perfil
de consumo pelo uso de algoritmos de inteligéncia artificial.

Esse mercado de dados se converte em verdadeira atividade econdmica, na medida em que
sua coleta e tratamento revelam uma nova espécie de poder contemporaneo, esse que motiva
empresas e pafses a se debrugarem rumo ao aperfeicoamento do controle da maior quantidade de
dados que possam lhe conceder vantagens publicitarias e administrativas, conforme Doneda
(2011).

Nesse sentido, Antonialli e Cruz (2017), alertam a respeito dos efeitos diretos da coleta
irrestrita e mercadologica de dados pessoais, na medida em que esse fenémeno tem gerado nao
somente a possibilidade de manipula¢ao de dados em grande escala — big data -, como também, veio
a permitir que o mercado, em sua categoria publicitaria, viesse a se tornar mais assertivo e proativo,
levando a propaganda direcionada ao seu publico-alvo baseado em seus dados colhidos. Tal
estratégia ¢ resultado das praticas de segmentagao de marketing conhecidas como “marketing one-
to-oné’, as quais se mostram como alternativas poderosas ao antigo modelo de publicidade em

massa, na medida em que sao utilizados bancos de dados e meios interativos para entregar ao
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consumidor o produto e/ou servico mais préximo de suas reais necessidades, além de fideliza-lo
com a satisfacdo de ir ao encontro de seus desejos de consumo.

Tais praticas comerciais, embora rentaveis e conquanto adaptadas para a realidade da
intermediagao direta da tecnologia e da Internet nas relaces privadas, devem ser submetidas a
severa investigagao por parte dos juristas, principalmente, no que tange aos principios basilares que
regem as relagoes civis e consumeristas no ordenamento juridico brasileiro.

Ha de se destacar, também, o processo de transi¢ao entre paradigmas na transformacao da
realidade politica, juridica e social que fomentaram um debate racional motivado para as mudangas
necessarias para a criagdo de um direito privado solidario, calcado no compartilhamento de
autoridade politica, na constru¢ao de uma base juridica plural e no exercicio de uma participagao
politica qualificada do consumidor, naquilo que se denomina cidadania instrumental do
consumidor (VERBICARO, 2019).

Os objetivos da pesquisa envolvem a reflexdo acerca da intangibilidade de dados pessoais
pelo consumidor digital, pormenorizando os mecanismos nacionais e estrangeiros de protecao de
suas informagoes pessoais e sensiveis. Buscar-se-a compreender as formas de tratamento dos dados
pessoais coletados pelos fornecedores no ambiente digital em todas as fases da negociagao, tal
como verificar a eficacia e aplicabilidade das normas que visam regular essa modalidade das relagbes
de consumo no cenario digital, com vistas a melhor preservagao da privacidade e seguranca do
consumidor.

O método de pesquisa foi o dedutivo, desenvolvido essencialmente através de pesquisa
teérico-bibliografica. Os materiais utilizados foram a bibliografia nacional e estrangeira nas areas
do Direito do Consumidor, Digital e da Sociologia. Objetivando-se um maior rigor na coleta de
dados durante a pesquisa de campo, veio a ser utilizada a metodologia da analise critica de discurso
(PACHECO GUIMARAES, 2012), a qual vé o discurso como representagdes do mundo, que
demonstram que o conhecimento foi socialmente construido. O objeto de estudo visa desvelar o
que ha por meio da linguagem, isto ¢, as relagdes de poder, as situaces de vulnerabilidade e as
construgoes de interpretacdes (MELO, 2009). Tal analise critica se da com a coleta de dados, a
analise desses e os resultados alcancados, isto é, o analista reflete sobre os elementos que foram
encontrados. Sendo tal método relevante para a proposta desta pesquisa, uma vez que essa objetiva
refletir sobre a vulnerabilidade algoritmica na coleta, tratamento e uso indevido dos dados pessoais
pelo consumidor digital, vindo a detalhar os mecanismos de tutela juridica.

Logo, o artigo possui como estrutura, isto é, aborda primeiramente sobre a imersao

tecnoldgica na era do consumidor do capitalismo de vigilancia e a consequente vulnerabilidade
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algoritimica; em segundo lugar, a tutela normativa dos dados pessoais em ambito nacional e
internacional; em terceiro ponto, preocupa-se em abordar acerca das informagoes obtidas pelo
aplicativo de delivery iFood, ou seja, a analise do modelo de coleta de dados; em quarto ponto, o
empoderamento do consumidor digital; e, por fim, elucida-se sobre os impactos positivos e

mudangas concretas no comportamento empresarial.

2. A IMERSAO TECNOLOGICA DO CONSUMIDOS NA ERA DO
CAPITALISMO DE VIGILANCIA E A VULNERABILIDADE ALGORITMICA
DECORRENTE.

O consumidor digital se encontra despido e vulneravel para com as agoes indevidas dos
fornecedores, seja em decorréncia do assédio de consumo, dos riscos decorrentes da coleta e uso
indevido dos seus dados pessoais, pela assimetria informacional que impede o exercicio adequado
da liberdade de escolha, pela proliferacio das clausulas exoneratérias de responsabilidade das
grandes plataformas, que atuam de forma concentrada no mercado e com o beneplacito de uma
regulagio erratica do Estado.

No contexto da sociedade da informacao, as relacdes e interacdes humanas, tal como seus
intercambios e comunicagdes, transferem-se para o ciberespago de Levy (1999, p. 92-92), isto ¢,
um grande espaco de interconexao de computadores e de suas memorias, no sentido informatico
de armazenamento de arquivos e dados. Trata-se de meio virtual, fluido, hipertextual e interativo,
tratavel e acessivel em tempo real e, por intermédio desse a humanidade pode confiar a rede
mundial suas formas de comunicac¢ao e suas memorias para livre acesso em qualquer lugar, desde
que se disponha das ferramentas indispensaveis. O principal motor desta nova configuragio social
sao os dados e a informacao propriamente dita.

Diante disso, em um primeiro momento, ha de se pensar nas novas praticas de utilizag¢ao
dos dados do consumidor, tal como as suas caracteristicas. Dentre tais praticas, faz-se presente o
e-commerce, isto €, o comércio eletronico, o qual estd em expansao e utiliza todas as ferramentas
possiveis para atrair o consumidor virtual e obter os seus dados virtuais.

Com o surgimento e a popularizagio da World Wide Web, ou seja, da internet, em 1991,
veio a possibilitar o nascimento do comércio eletronico e, em 1995, foram fundadas duas das
principais e-commerces do mundo, isto é,a Amazon e o Ebay. Estas empresas ajudaram a revolucionar

a maneira de se comprar e vender todo tipo de produto pela internet. Finalmente o comércio
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eletronico iria encontrar o grande publico e se transformar num fendmeno de massa (FREIRE;
SALGADO, 2019).

Posteriormente, o e-commerce veio a se expandir, dividindo-se em tipos, de modo que ha
o Business-to-Business (B2B), o qual diz respeito sobre a troca de produtos, servicos ou
informagdes entre entidades empresariais. No B2B, o publico-alvo sio empresas e nio o
consumidor final. Os compradores B2B se preocupam com o processo de compra, que deve ser
eficiente e integrado de ponta a ponta. O que caracteriza o tipo de comércio eletronico que uma
empresa pratica nao é o produto, mas sim a atividade fim que a mercadoria é destinada. Isso define
o modelo de negécio do e-commerce e os figurantes que atuam nesse modelo (FREIRE;
SALGADO, 2019).

Mas também ha o Business-to-Consumer (B2C), que se da quando a venda ocorre entre uma
empresa e o consumidor final. Por ter interagao direta com o cliente final, em tal modalidade de e-
commerce a usabilidade e o design das plataformas virtuais sao fatores cruciais para atrair e reter
clientes. Também ha o Business-to-government (B2G), o qual é referente ao comércio entre empresas
e o setor publico. Além do Consumer-to-Consumer (C2C), esse que ¢é relativo a interacao direta de um
consumidor para com o outro (FREIRE; SALGADO, 2019).

A vista disso, ha um consenso sobre o grande potencial para a expansio do e-commerce
no Brasil. Dados de 2015 do WebShoppers (E-bii) e do Top 500 Guide Internet Retailer tornaram claro
que o Brasil é o 10° maior mercado de e-commerce do mundo. De modo que em 2014, conforme
levantamento de Guissoni, Oliveira e Teixeira (20106), suas vendas totalizaram R$ 35,8 bilhdes,
crescendo 25% em relacdo ao ano anterior e representando mais da metade das vendas na América
Latina (53,3%). Os compradores on-line passaram de 32 milhdes em 2011 para 61,6 milhdes em
2014. As compras via mobile somaram R$ 53 milhdes em 2011 e chegaram a quase R$ 3 bilhoes
em 2014.

Nessa mesma légica de apropriagdo dos dados pessoais do consumidor, os aplicativos de
delivery, dentre eles, o iFood, Uber eats, 99 food. Essas plataformas provocaram grande
transformagdo no modo de consumir alimentos, uma vez que o cardapio esta na tela do
smartphone, tablet ou computador, além da possibilidade de se conseguir descontos, bem como
receber isen¢bes na taxa de servigo, além da possibilidade, via aplicativo, de avaliar a comida e o
entregador, atribuindo gorjeta se assim desejar.

Segundo Monty (2018), esta relacdo virtual apresenta problemas, isto é, quais sio os
aspectos fisicos desses produtos digitais que estariam afetando a experiéncia de comer? O aparelho

de celular portatil compreendido como algo fisico permite ao cliente ter em maos o cardapio de
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um estabelecimento sem sair de casa, nao tendo a necessidade de se conversar com o gar¢om, tirar
davidas sobre determinado prato e, em seguida, realizar o pedido. Ademais, utilizando esses
aplicativos nao se ouve o barulho da cozinha, nem se vé os garcons com suas bandejas pelo salao,
muito menos se sente o cheiro da comida, antes mesmo que ela chegue a mesa.

Outrossim, é colocado em questio o aspecto econdémico, uma vez que o cliente nao precisa
ouvir a classica pergunta “crédito ou débito?”, que inimeras vezes ¢ realizada nos pagamentos,
vindo a economizar com a taxa de servi¢o, tal como com o valor do estacionamento, por exemplo.
Isso porque alguns restaurantes nao cobram taxa de entrega por pedidos feitos via apps (MONTY,
2018).

Nao ha duvidas de que a experiéncia sensorial e as interagdes sociais auténticas que apenas
um restaurante poderia oferecer foram ressignificadas, ndo necessariamente para melhor.

Essa nova realidade e o consentimento involuntario na coleta tratamento e destinagao dos
dados dos consumidores sao um retrato fiel do capitalismo de vigilancia, expressao criada pela
perspectiva de Shoshana Zuboff (2018).

Essa nova vertente do capitalismo surge do big data, esse enquanto elemento crucial de
acumulac¢ao intencional de dados, o qual visa prever e alterar o comportamento humano por meio
do controle de mercado. Segundo Figueiras (2021), o capitalismo de vigilancia se baseia na
monetiza¢gao dos dados comportamentais ao vender o acesso em tempo real ao fluxo da vida
cotidiana, visando gerar influéncia e modificacio no comportamento dos individuos para fins
lucrativos.

A légica do big data levou a informatizagdo da economia, isto é, quando tudo pode ser
convertido em dados digitais. Cada tipo de dado possui uma finalidade especifica e a sua extracao
¢ o motor do big data. As redes sociais sio como armadilha de captura de atengdo para que os
usuarios possam gerar dados suficientes para vender nichos de mercado especifico aos
fornecedores, os quais conseguem projetar e canalizar com certo grau de certeza de consumo para
quem seria mais adequado um andncio de produto.

Bruno, Cardoso, Kanashiro et al (2018), destacam que o capitalismo de vigilancia se
expandiu de maneira gradual durante a dltima década, vindo a incorporar novas politicas e relagdes
socials, também que apesar de ser possivel que o big data seja configurado para outros usos, esses
nao excluem suas origens no projeto de extragdo alicer¢ado na indiferenca formal acerca das

populacées que sao sua fonte de dados e seus alvos finais.
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No documentario “Shoshana Zuboff em Capitalismo de Vigilincia / VPRO
Documentario™, esse visto por mais de 3 (trés) milhdes de pessoas, a propria Zuboff esclarece que
ha o argumento por parte das empresas, de que os dados sao coletados para que o servico prestado
seja melhorado. Ela afirma que, na verdade, que esses dados sdo analisados para produzir padrdes
do comportamento humano, vindo a prever preferéncias de grupos especificos, Shoshana Zuboff
chama de “excedente comportamental”, isto ¢, corrente de dados repletas de previsdes
comportamentais, o que podera ser canalizado para o consumo.

A sistematica do capitalismo de vigilancia esta nos pequenos detalhes, cada vez mais os
mecanismos de inteligéncia artificial conhecem sobre as seres humanos e os seus interesses, por
exemplo, o Google sabe onde estio e o que pensam, o Facebook conhece os amigos e as
preferéncias, uma vez que coletam informagdes do rastro digital deixados, sabem até os erros
gramaticais que os sujeitos cometem, também as cores que gostam, a frequéncia que visitam
determinadas péaginas, quao rapido digitam, quantas horas dormem, a velocidade que dirigem e
quantos passos dao, eis os dados residuais que contribuem para tal vigilancia ser cada vez mais
aperfeicoada.

Oliveira, Andrade e Santos (2020, p. 44), entendem que as redes sociais, sobretudo, o
Facebook, “tém sido uma poderosa fonte de compartilhamento de dados e manutencao ativa do
capitalismo de vigilancia. O Facebook foi lancado em 2004 e tinha como principal objetivo
melhorar a comunicacdo dos alunos da Universidade de Harvard. Entretanto, essa plataforma ¢
hoje uma das mais potentes formas de extragao de dados dos usuarios”.

Oliveira, Andrade e Santos (2020) também esclarecem que o poderio do Facebook se torna
tdo presente na vida dos usuarios que, ao utilizarem aplicativos ou criarem contas em plataformas
para acessar conteidos da internet, o registro de novo usuario pode ser realizado através do login
no Facebook, mas o que parece ser op¢ao mais facil para o sujeito, esconde riscos, haja vista os
dados coletados.

Ao passo que os estudos sobre capitalismo de vigilancia tém alcangado notoriedade, o
assunto esta sendo abordado nas midias digitais, como no documentario da Netflix “O Dilema das
Redes”, esse abarca alguns dos desenvolvedores das grandes plataformas digitais, como o
Facebook, Google e Instagram, revelando como ocorre a extragio e manipulacio dos dados,
também apresenta uma historia de ficgdo sobre como uma familia vivencia as redes sociais e 0s

impactos que podem ser percebidos na vida cotidiana. Tal extragao pode gerar que determinados

3 VPRO DOCUMENTARIO. Shoshana Zuboff em Capitalismo de Vigilincia / VPRO Documentario. Disponivel
em: <https://www.youtube.com/watch?v=hIXhnWUmMvw>. Acesso em: 20 jan. 2021.
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conteudos sugestionados em nossas redes sociais resultem em agoes direcionada, ou seja, ¢ possivel
influenciar desde escolhas de compras a representantes politicos de discursos alinhados as
informagoes que disponibilizamos nas redes. Tais escolhas direcionadas podem comprometer a
percepcao dos usudrios, vindo a forjar identidades e visdes de mundo (OLIVEIRA; ANDRADE;
SANTOS, 2020).

Portanto, ¢ relevante tentarmos mensurar o que seria essa atitude predatéria do sistema,
Zuboff cita como um exemplo o jogo Pokemon Go, o qual faz com que seus usuarios coletem os
pokemons em lojas, restaurantes, bares — esses que compram passe no jogo -, sendo estimulado o
consumo naqueles locais pelo publico-alvo do jogo, uma vez que sio obrigados, caso queiram
coletar o pokemon, a efetivar, segundo ela, a “passada” no local. Em tal exemplo, usuarios com
determinados padroes de preferéncia sio direcionados para estabelecimentos que lhe agradem,
logo, o jogo vai além e faz com que o sujeito social se faca presente em um lugar especifico, o qual
foi definido pelo fornecedor que comprou o passe — substituindo a publicidade direcionada®.
Quanto mais hiperconectados os sujeitos estdo, mais fornecem seus dados pessoals, mais
vulneraveis se tornam e tendem a ser mais manipulados. A solu¢ao nao seria a simples desconexao,
mas sim a procura coletiva por solug¢oes, uma delas, o controle normativo dessas praticas abusivas

a partir do reconhecimento dessa vulnerabilidade algoritmica.

3. A TUTELA NORMATIVA DOS DADOS PESSOAIS EM AMBITO NACIONAL
E INTERNACIONAL

Ha de se verificar os dispositivos normativos que visam proteger os dados pessoais em
ambito nacional e internacional, no que diz respeito a sua eficacia e aplicabilidade diante da
complexidade das relagbes digitais. Sendo assim, tem-se na legislagdao infraconstitucional a Lei n°
12.965/2014 — Marco Civil da Internet (MCI); a Lei 13.709/2018 — Lei Geral de Protecio de Dados
Pessoais (LGPD); a Lei 8.078/1990 — Codigo de Defesa do Consumidor (CDC) e, em seara
internacional, o General Data Protection Regulation 2016/679 (GDPR).

Deste modo, vem a ser destacado que, diante da complexidade das relagoes digitais, o MCI
possui eficacia e aplicabilidade reduzida. O MCI, conforme Tomasevicius Filho (2016), surgiu em

decorréncia de problemas envolvendo a invasio de privacidade praticada por um Estado contra o

4+ VPRO DOCUMENTARIO. Shoshana Zuboff em Capitalismo de Vigilincia / VPRO Documentério. Disponivel
em: <https://www.youtube.com/watch?v=hIXhnWUmMvw>. Acesso em: 20 jan. 2021.
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outro, de modo que o governo brasileiro pressionou o Congresso Nacional para a aprovagio de
uma lei sobre comportamentos na esfera virtual, denominada “Marco Civil da Internet” ou de
“Constituicao da Internet”; termo esse equivocado pela prépria estrutura internacional da rede,
para assim tentar regular o ambito virtual, com direitos e deveres dos usuarios e provedores de
internet no Brasil.

Apesar do Marco Civil da Internet ter sido bastante festejado por ser a lei que veio a
disciplinar os direitos e deveres dos usuarios da rede, ndo foram evidentes mudancas substanciais,
uma vez que esta lei ndo acrescentou muito pouco nada a legislagao vigente, sobretudo em matéria
de tutela de dados pessoais.

A vista disso, a expectativa gerada com a discussio dessa lei ocorreu pela crenca erronea de
que as normas contidas na Constituicao Federal, no Coédigo Civil, no Cédigo Penal, nos Codigos
de Processo Civil e Penal, no Cédigo de Defesa do Consumidor, bem como no Estatuto da Crianga
e do Adolescente, além da lei sobre interceptagio de comunicacoes (Lei n1.9.296/96) nio teriam
aplicacdo nas relagdes juridicas estabelecidas na internet (TOMASEVICIUS FILHO, 2016).

Ha de se destacar, também, que ¢é aspecto intrigante do Marco Civil da Internet a
ingenuidade do legislador brasileiro de manter a pretensao de solugao de problema de escala
mundial, com efeitos extraterritoriais, por meio de uma lei nacional, pois a propria estrutura da
internet permite que as violagoes dos direitos das pessoas ocorram em qualquer parte do mundo,
passando ao largo da jurisdi¢do brasileira. Parece confessar essa dificuldade, ao afirmar-se, no art.2°,
I, do Marco Civil da Internet, que um dos fundamentos da disciplina do uso da internet é o
“reconhecimento da escala mundial da rede”. (TOMASEVICIUS FILHO, 2016, p. 276-277).

A LGPD busca regular a tutela dos dados pessoais e como eles sao administrados, de forma
que o seu intuito seja sempre o respeito aos direitos individuais, tratando os dados com
transparéncia e responsabilidade (BEZERRA, 2019, p. 31). A LGPD ¢é um grande avanco
normativo e representa maior controle dos dados pessoais dos consumidores.

Ressalta-se que durante a produ¢io da LGPD houve cautela para que a lei estivesse em
sintonia com uma dimensao da privacidade, sobretudo em uma perspectiva virtual, de modo que a
adogao de conceitos como “Privacy by Design” demonstraram a preocupacao do legislador em gerar
mecanismos que pudessem proteger o individuo, assim como tutelar o préprio dado em si, desde
sua captagdo até sua eventual exclusido, demonstrando que é reconhecido um valor na informacao
em si, valor resultante da forma como uma sociedade contemporanea e hiperconectada percebe as

informagoes e como elas sdo preciosas e dignas de protecaio (BEZERRA, 2019).
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Todavia, a legislagio supracitada exclui o tratamento de dados pessoais para fins
jornalisticos, de seguranca publica, defesa nacional, seguranca do Estado, bem como atividades de
investigacdo e repressao de infragoes penais, de acordo com Mobile time (2019). Ademais ha de se
destacar que a LGPD vem a ser restrita, pois segmenta o seu alcance, que é muito mais amplo, sem
falar que oferece pseudo-solugdes que apenas “arranham’ a superficie do problema, vindo a gerar
uma falsa sensa¢ao de conformidade integral, conforme Cio (2019). Por fim, destacar-se-a que a lei
¢ ampla demais para que se cobre seu cumprimento as empresas de qualquer porte, assim como as
san¢oes administrativas parecem conflitante com a temporalidade da lei e desmedidas a real
capacidade do governo de fiscalizar, de acordo Cio (2019).

Também, ¢ crucial explanar acerca do Cédigo de Defesa do consumidor, esse que possui
eficacia e aplicabilidade extensos, uma vez que possui normas de ordem publica e interesse social
que, apesar das suas trés décadas de vigéncia, continua atual e eficaz sobretudo através do controle
pré-contratual da assimetria informacional, da relativizagao da vontade no consentimento e pelo
reconhecimento da responsabilidade civil das plataformas por eventuais danos ao consumidor.

Embora o texto da lei tenha sido formulado num periodo em que a internet j4 demonstrava
seu potencial em desenvolvimento, as transagoes eletronicas se encontravam ainda em estagio
relativamente primario, deixando de haver normas especificamente voltadas para o comércio
virtual. Nao obstante, inexiste divergéncia quanto a sua aplicagio na tutela de interesses de
consumidores e fornecedores para conflitos oriundos das transacOes virtuais, mesmo porque
diversos dispositivos podem ser aplicados a essas transagcbes por analogia (MELO;
VASCONCELOS, 2012).

Além disso, ha de se colocar em questdo o respaldo internacional, isto ¢, o GDPR, o qual
dispoe sobre o tratamento, processamento, transferéncia, fiscaliza¢iao e responsabiliza¢ao quanto a
dados pessoais. Estabelece novo regramentos sobre a protecio de dados pessoais e a livre
circulaciao de dados e revoga a Diretiva n® 95/46/CE do Patlamento Europeu e do Conselho, cuja
finalidade ¢é a prote¢ao das liberdades e dos direitos fundamentais. Ressalta-se que a elaboragao da
GPRD foi baseada em 20 anos de atividade doutrinaria, legislativa e jurisprudencial europeia. Nesse
contexto, incorpora o espitito e aperfeicoa a abordagem da Diretiva n°® 95/46/CE (SEGUNDO,
2019). Salienta-se que o regulamento possui extraterritorialidade, vinculando qualquer empresa que
ofereca bens ou servicos relacionados a coleta de dados (REGIA, 2018).

Apesar de ser uma legislacio extremamente relevante e pioneira, também possui
fragilidades, vindo a afetar na sua eficacia e aplicabilidade, dentre elas, havera imposi¢ao regional

da tecnologia global sendo efetiva restri¢oes de privacidade e inovagio por parte dos fornecedores,
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tendendo a gerar grandes despesas e incertezas. Outro ponto ¢ que o GDPR pode vir a interferir
nas decisoes e nos conjuntos de dados armazenados e coletados em blockechains — cadeia de blocos
e em cada um consta um arquivo e hash, garantindo que as informacdes desse bloco nao foram
violadas - privados e publicos emergentes, conforme a Forbes Technology Council (2018). Além
disso, beneficia as grandes empresas, pois possuem verba para investir em suas equipes de
tecnologia e juridica para o cumprimento da regulamentacido, todavia, as pequenas e médias
empresas podem estar menos preparadas e mais vulneraveis a multas e penalidades. Mas também
tendera a reduzir os servigos gratuitos, uma vez que esses utilizam os dados como produto, segundo
a Forbes Technology Council (2018).

Deste modo, fica evidente que o alicerce normativo do consumidor, embora sélido e em
permanente atualizacao, também exige a constru¢ao coletiva de uma Politica Nacional para a Tutela
de Dados Pessoais no Brasil, estabelecendo-se metas e compromissos reciprocos entre o Estado,
agentes economicos e sociedade de consumidores.

Em relagdo ao Estado, espera-se que reassuma seu papel regulador no mercado, através do
exercicio do poder de policia fiscalizatério e melhor aparelhamento de 6rgaos governamentais
estratégicos no controle preventivo e repressivo, como no caso da Autoridade Nacional de
Protecao de Dados Pessoais.

Os agentes econdémicos do mercado deverdo aprimorar, sobretudo em suas plataformas
eletronicas, politicas de transparéncia, privacidade e seguranca dos dados pessoais, evitar o assédio
de consumo, bem como estimular modelos de cozzpliance para corrigir, preventivamente, distorgoes.

A sociedade de consumidores, por sua vez, deveria seguir um modelo de consumo
responsavel, em que o exercicio qualificado da liberdade de escolha, buscando interagir com
companhias idoneas e com histérico positivo e confiavel no trato das informag¢does sensiveis dos
consumidores, diminuira o risco pelo uso indevido dos seus dados pessoais.

Essa nova vulnerabilidade algoritmica do consumidor fica evidente em casos como o do
vazamento de dados dos usuarios do iFood Brasil, os quais foram expostos por erro no aplicativo
de delivery no dia 19 de junho de 2020, segundo relatos nas redes sociais. Em tal situagao, os
sujeitos acessavam o aplicativo e viam pedidos e enderecos de outros usuarios — o residencial, o
comercial, além do histérico de enderecos. "Fui olhar e era de um lugar em que eu nunca havia
visto antes. Olhei no histérico dos pedidos e percebi que nenhum dos que estavam 14 era meu".
"Percebendo que havia algo de errado, fui nas outras abas e vi que nenhuma das informacdes, de
enderecos, chats iniciados e pedidos, eram minhas. E toda vez que atualiza aparecia uma

informacao diferente. De diferentes datas e cidades". "Tive acesso também aos enderecos dos
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petfis que o iFood me atribuia aleatoriamente. Tanto o residencial, comercial e histérico de
enderecos utilizados. Achei bem perigoso" (FOLHA DE SAO PAULO, 2020).

Tal situacao deixou o consumidor em uma situa¢do de extrema exposi¢ao, uma vez que
seus dados pessoais foram expostos sem consentimento prévio a terceiros niao autorizados,
podendo vir a acarretar inimeros danos, além da situagdo da perda de confianga, requisito
fundamental nas compras online.

Em resposta, a empresa se posicionou por meio de nota, afirmando que tal instabilidade
no sistema nao decorreu de ataque cibernético e que durou apenas 30 minutos — tempo suficiente
para que varios consumidores tivessem os seus dados pessoais expostos e fossem lesados - e que
os dados virtuais foram exibidos de forma aleatéria, de modo que nao era possivel que os usuarios
fizessem pedidos por outras pessoas ou acessassem contas de terceiros (FOLHA DE SAO
PAULO, 2020).

Vé-se, portanto, nao apenas que as plataformas nio estao preparadas para oferecer uma
tutela transparente e segura dos dados pessoais dos consumidores, quica terem uma postura ética

para reconhecer as falhas, buscando nao apenas mitigar os danos, para aprimorar o servico.

4. AS INFORMACOES OBTIDAS PELO APLICATIVO DE DELIVERY iFOOD

Com o objetivo de compreender como se da a coleta, tratamento e fluxo de dados do
consumidor ao utilizar um aplicativo de delivery foi analisada a politica de privacidade do iFood, o
qual conforme o Huffpost (2018) ¢ o principal aplicativo de delivery da América Latina. Tal analise
da politica de privacidade foi realizada com base em cinco perguntas, isto ¢, quais sio os dados
solicitados? Como os dados sio coletados? Como os dados sao utilizados? Como as informagoes
sao armazenadas? Como os dados siao descartados? De modo que foram encontradas tais
informacdes:

A respeito do primeiro questionamento “quais sao os dados solicitados ao usuarior”, foram
encontrados que sio 4 tipos de dados, isto é: a) dados tipo 1 - no ato da inscri¢io via usuario
registrado: nome, data de nascimento, CPF, e-mail, endereco, senha, telefone e preferéncias de
contato; b) dados tipo 2 - no ato da inscri¢ao via redes sociais: Facebook acessa as informagdes
pessoais na conta, ou seja, nome, e-mail, género, idade e telefone (as informagdes obtidas
dependem das configurag¢oes de privacidade da rede social); ¢) dados tipo 3 - complementagao:

dados de Pagamento (caso seja online), informac¢des de localizagdo (a localizagdao fornecida sera
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considerada como dado cadastral, Lei 12.965/2014, MCI) e informacdes do dispositivo mével
(enderecos IP, tipo de navegador e idioma, provedor de servigos de internet, paginas de consulta e
saida, sistema operacional, informacdes sobre data e hora, dados sobre a sequéncia de cliques,
fabricante do dispositivo, operadora, modelo, redes, Wi-fi nimero de telefone, entre outras
informag¢oes que podem ser coletadas); d) dados tipo 4 - dados nao-pessoais: idade do usuario,
preferéncias individuais, idioma, CEP e cddigo de area, informacdes sobre as atividades dos
usuarios no uso do website ou aplicativo.

Sobre o segundo questionamento, ou seja, “como os dados sao coletados?”, encontrou-se
que hd a coleta no ato da inscri¢do via usuario registrado; no ato da inscri¢do via redes sociais;
durante a utilizagao do website ou do aplicativo. Acerca do terceiro apontamento, isto é, “como os
dados sao utilizados (tratamento)?”’, compreendeu-se que, conforme a politica de privacidade, sao
utilizados para promover, melhorar e desenvolver os servigos; também para efetivar a avaliagio de
restaurantes; além disso, para efetivar a comunicagao entre a empresa € o consumidor — via avisos
e notificagdes; mas também para aprimorar a seguranca ¢ melhorar os servigos e as ofertas; para
enviar publicidade ou materiais promocionais (podem compartilhar as informagoes de marketing
com parceiros que possuam politica de privacidade com niveis de prote¢io compativeis com a do
iFood, para desenvolver campanhas mais relevantes para interessados); para administrar
promogoes; e também para a consecucao das finalidades previstas na politica de privacidade.

Além disso, a respeito do quarto questionamento, ou seja, “‘como as informacgdes sio
armazenadas?”, encontrou-se que sao guardados em servicos de nuvem confidveis de parceiros.
Acerca do quinto apontamento, isto é, “como os dados sdao descartados?”, compreendeu-se que
sao com a solicitacdo de exclusdo da conta pelo usuario, também que as informagdes pessoais
fornecidas ao iFood durante a utilizagao dos servigos serdo excluidos definitivamente sempre que
a legislacdo assim o exigir. Mas também vem a ser esclarecido sobre o sexto questionamento, ou
seja, “como os dados pessoais sdo protegidos?”, encontramos que se dao por meio do privacy by
design.

Diante disso, compreende-se que a politica de privacidade do iFood, versao de atualizacdo
de 15 de setembro de 2020 é bem clara e de facil compreensao por qualquer usuario, de modo que
coletar tais dados e analisa-los criticamente para que resultados fossem alcangados nao foi uma
tarefa ardua, mas sim interessante. Em primeiro ponto, ficou evidente que quatro sio os tipos de
dados requeridos por parte do iFood e esses fazem toda a diferenga para essa empresa, uma vez

que inumeros sao Os tratamentos — os quais serao explanados posteriormente.
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Em segundo ponto, também foi bem explicito como os dados sdo coletados pelo iFood,
isto ¢, inscri¢ao via usuario registrado — quando o sujeito opta por se cadastrar e preencher um
formulario de perguntas pessoais -, via redes sociais — as informagoes da rede solicitada sao
direcionadas ao iFood, dependendo das configuragdes de privacidade do sujeito em relagio ao
servico da rede social -, ou durante a utilizagdo do site ou do app - sio fornecidos dados de
pagamento (para pagamentos online), informag¢des de localizaciao e informacdes dos dispositivos
(enderecos IP, tipo de navegador e idioma, provedor de servicos de Internet (ISP), paginas de
consulta e saida, sistema operacional, informacdes sobre data e horario, dados sobre a sequéncia
de cliques, fabricante do dispositivo, operadora, modelo, redes Wi-Fi, nimero de telefone, entre
outras que poderao ser coletadas pelo iFood).

Em terceiro ponto, ficou claro como os dados sao utilizados, ou seja, para que os servigos
sejam aprimorados, seja efetiva a avaliagdo dos restaurantes, além de ser efetivo o dialogo entre a
empresa e o usudrio (via avisos e notificagdes), mas também para melhorar a seguranga e os
servicos, além de canalizar publicidade especifica ao usudrio, administrar promog¢oes e dar
prosseguimento nas finalidades previstas na politica de privacidade da empresa.

Em quarto ponto, foi notério na politica de privacidade como os dados pessoais dos
usuarios sao armazenados, ou seja, em servicos de nuvem confiaveis de parceiros, os quais podem
estar localizados no Brasil ou em outros pafses, os quais fornegam servigo de armazenamento de
nuvem confiaveis e usualmente utilizados por empresas de tecnologia, tais como Estados Unidos
da América (EUA) e em paises da América Latina e da Europa.

Em quinto ponto, frisa-se que também foi claro e evidente compreender como se da o
descarte dos dados do usuario, isto ¢, por meio de solicita¢ao de exclusiao da conta, sendo excluidos
definitivamente, sempre que a legislacio assim o exigir, as informagdes pessoais fornecidas ao
iFood durante a utilizagdo dos servigos. Todavia, pontos problematicos foram encontrados: a) em
alguns casos, afirmam que podem reter as informagdes do usuario mesmo que ele exclua a conta,
tais como nas hipéteses de guarda obrigatéria de registros previstas na lei aplicavel, se houver uma
questdo nao resolvida relacionada a conta, ou caso seja necessario para 0s supostos interesses
comerciais legitimos, como prevencao de fraudes e aprimoramento da seguranca dos nossos
usuarios; b) o iFood destaca que podera realizar transferéncias internacionais de dados para outros
paises, tais como Estados Unidos da América e para paises da Unido Europeia e da América Latina,
a fim de realizar algumas das atividades envolvidas nos servigos prestados ao usuario, bem como

para poder obter informagdes que possam contribuir para o aperfeicoamento dos servigos.
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Em qualquer caso de compartilhamento com parceiros localizados em outros paises,
afirmam que estabelecem contratualmente que o parceiro possua padrao de prote¢ao de dados e
seguranca da informacao compativel com a politica de privacidade do iFood, a fim de que os dados
do usuario sejam sempre protegidos nos termos da politica supracitada; ¢) ademais o iFood também
pode compartilhar com terceiros as informagoes coletadas dos usuarios em algumas hipoteses: para
outros usuarios do iFood; com empresas do Grupo iFood; em alteraciao de controle societario do
iFood; provedores de servigos e outros parceiros; restaurantes parceiros do iFood; servigos de redes
sociais e outros provedores de aplicagao; para publicidade e servigos de analise; d) em sexto e ultimo
ponto, ficou evidente na politica de privacidade que os dados pessoais sao protegidos contra perda,
roubo ou quaisquer modalidades de uso inapropriado, tal como contra acesso nao autorizado,
divulgagio, alteragao e destruicdo, por meio do principio privacy by design, vindo a respeitar e proteger
os dados do usudrio em todos os processos, com a utilizagdo de técnicas de criptografia,
monitoramento e a realizagdo periddica de testes de seguranca. Por fim, o iFood destaca que nao é
possivel asseverar totalmente a ndo incidéncia de interceptacdes e violagdes dos sistemas e bases
de dados do iFood, visto que a organizacdo de seguranca da internet estd em constante
aperfeicoamento.

Sendo assim, compreende-se que a relagio de consumo em ambito virtual é uma questio
muito complexa, que envolve muitas variantes e que, mesmo que a politica de privacidade da
referida empresa seja clara e evidente, nao deixa de colocar o consumidor em uma posi¢ao de
vulnerabilidade extrema, uma vez que os seus dados podem ser exportados e fornecidos a terceiros
parceiros da iFood, logo, fazer um simples pedido de comida vem a ser algo complexo.

Também ha outro ponto a se destacar, isto ¢, apesar da politica de privacidade ser clara,
nao significa que os usuarios estardo protegidos de um consentimento involuntario, erros, ou
mesmo de incidentes de seguranca (Data breach) por parte dos gatekeepers, como esclarecido no
decorrer deste artigo.

Em resumo, ¢ preciso aprimorar o controle dos dados através de uma atuagiao conjunta do

Estado, agentes econémicos e coletividade de consumidores.
5. O EMPODERAMENTO DO CONSUMIDOR DIGITAL

Como visto anteriormente, a sociedade de consumidores tem um papel fundamental nesse

contexto, exercendo sua cidadania instrumental (VERBICARO, 2019), para melhor ocupar os
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espagos politicos deliberativos no combate as praticas abusivas no uso, tratamento e destina¢ao de
seus dados pessoais, pelas plataformas eletronicas.

O exercicio da liberdade positiva desse consumidor que se vé como parte integrante de um
grupo ressignifica o ideal de solidariedade nas rela¢cdes de consumo digitais, de modo que por meio
de uma nova consciéncia de unifo social via internet, tal sociedade devera se autorreconhecer como
heterogénea, complexa, além de tutelar o pluralismo juridico, visando assim garantir as
modificagdes concretas no comportamento empresarial acerca dos deveres éticos para com o
consumidor.

Logo, ha de se pensar de que maneira o sujeito pode agir de modo coletivo, vindo a auxiliar
na protecio dos dados pessoas, além de vir a se empoderar. Atualmente, existem algumas
alternativas nesse sentido tais como os sites de compartilhamento de experiéncias, como o Reclame
Aqui, plataformas de media¢io online como o consumidor.gov, as redes sociais, assim como
crescente utilizagdo do boicote a empresas que ajam na infralegalidade.

A plataforma Reclame Aqui, com 20 anos de existéncia — com mais de 26 milhdes de casos
resolvidos - e com mais de 90 mil empresas cadastradas — dado de 2020 -, informagdes essas
disponiveis no site do Reclame Aqui (2020) conecta consumidores e empresas para auxiliar na
resolucao de problemas. Além disso, possui uma lista extensa de funcionalidades disponiveis,
dentre elas, inclui o ranqueamento das melhores empresas para se fazer negdcios, essas
categorizadas por setores de servico ou venda; bem como a disponibilizagdo de estatisticas acerca
da resolugao das reclamagdes por cada companhia, como taxa de solugdo, tempo de resposta e
pontuac¢ao do atendimento; assim como possui uma lista de reclamagdes, de um lado a resposta da
empresa e, do outro torna claro se o problema foi ou nao solucionado (ALMEIDA; CIRQUEIRA;
LOBATO, 2017, p. 108).

O Reclame Aqui funciona como mediador entre compradores e os fornecedores, sendo o
maior portal brasileiro de reclamagoes e talvez seja também o maior responsavel pelo ciberativismo
do consumidor, em conjunto com as redes sociais. Tal plataforma age de forma simples e altamente
veloz, assumindo assim o papel do PROCON - 6rgio oficial de prote¢ao dos direitos do
consumidor. Além das reclamagdes, os usuarios podem se informar sobre as opinides de outros
consumidores com telacdo ao setvico e¢/ou produto de uma determinada empresa, mas também
sobre o seu atendimento para com os clientes. (COELHO, QUEIROZ, CALAZANS et al, 2016,
p-9)

A operacdo comega com um cadastro rapido do usudrio, esse que deve criar login e senha

para fazer reclamagoes ou ter acesso as diversas informagoes que o site proporciona. De modo que

Revista Juridica (FURB) ISSN 1982-4858 v. 26 (2022) €9910: 17 de 24



]|/ PPGD

FURB Programa de Pés-Graduacao
Revista Juridica Stricto Sensu em Direito

ndo sao aceitas reclamag¢oes anonimas, nem a utilizagao de apelidos por parte dos usuarios, vindo
a resguardar a seriedade do ambiente. Todo o sistema é controlado automaticamente pelo site e
nenhuma interferéncia ¢ aceita na interacao entre a empresa reclamada e o cliente, vindo a garantir
confiabilidade ao processo. O carater de utilidade publica do Reclame Aqui faz com que as
empresas sintam necessidade de tratar todas as questoes de forma rapida e satisfatoria, com o
objetivo de minimizar os danos que podem acontecer em decorréncia dos relatos publicados
(COELHO, QUEIROZ, CALAZANS et al, 2016, p. 10).

Nesse sentido, fica claro que a relagio dos consumidores para com a tecnologia tem
ocasionado mudangas na logica das relagdes de consumo virtuais. A plataforma Reclame Aqui esta
sendo uma grande aliada dos sujeitos para cobrar melhorias e posicionamentos por parte dos
fornecedores — sendo empoderador -, além de ser um mecanismo de auxilio social, uma vez que
um consumidor pode alertar o outro sobre determinada empresa e suas praticas éticas — ou
antiéticas.

Destaque-se, também, os sistemas de reputacdo por estrelas nas préprias plataformas
eletronicas, que impactam diretamente na sua “imagem” perante outros consumidores,
influenciando no processo de tomada de decisao. Tais sistemas estimulam a confian¢a por parte
dos consumidores para com os fornecedores, em detrimento das diversas avaliagdes e comentarios
produzidos por outros sujeitos sociais. Conforme Filho (2018, p. 45), o sistema de reputacio indica
ser o substituto possivel no mundo on-line para os métodos tradicionais de geracao de confianga
e de reputacao do mundo fisico. De modo que no Brasil os sistemas mais conhecidos sao E-Bit e
o Reclameaqui.com.br.

Por conseguinte, destaca-se que a atuagao dos Sistemas de Reputagao (SRP) vem a se basear
em dois conceitos principais: confianga e reputagao. O conceito de confianga define, sob o ponto
de vista de um individuo, o quanto ele confia em outro individuo. Para que um individuo seja
confiavel se faz necessario que ele tenha atitudes positivas (honestas e colaborativas) em relacao as
entidades que dele dependem. A vista disso, a confiabilidade ¢ a capacidade de um individuo ser
confiavel e a confian¢a é uma consequéncia da confiabilidade. A necessidade de se conhecer mais
o comerciante antes das tomadas de decisdo veio a incentivar a criagao de sistemas de reputacio,
cujos servigos realizam um papel fundamental no contexto contemporaneo do comércio eletrénico
atual (LOPES, 2000).

De fato, a prépria defini¢ao de confianga apresenta versdes variadas, que estio relacionadas
a diferentes ontologias, uma vez que da perspectiva da psicologia, confianga ¢ definida como “uma

tendéncia de confiar em outros individuos”; do ponto de vista da psicologia social, confianca ¢é
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definida como “uma cognicao acerca da entidade em questao”; ja do ponto de vista da sociologia,
confianga ¢ entendida como “uma caracteristica do ambiente institucional” (LOPES, 2000, p. 47).

O consumidor.gov é uma plataforma oficial, criada pelo Ministério da Justica, com o
objetivo de mediar a solu¢ao de conflitos de consumo, desafogando o Judiciario e estimulando
solugdes consensadas entre consumidores e agentes economicos. Todavia, ndo pode ser usada
como sucedanea da jurisdi¢ao, ou mesmo como condi¢ao prévia a propositura de demandas, pois
conquanto seja apreciavel investir nos modelos de mediac¢ao online, a cultura litigiosa brasileira, a
dificuldade de acesso a internet e a hipossuficiéncia técnica e juridica da grande maioria dos
consumidores, ainda torna essa via alternativa distante e potencialmente prejudicial a uma solugao
justa e equilibrada do conflito.

Por fim, o boicote de marcas e empresas vem ganhando um maior protagonismo nas
relagbes de consumo, sobretudo no ambito digital das redes sociais, quando comportamentos
ilicitos em relagdo a pessoas, animais e a0 meio ambiente ganham proje¢do nacional e impactam
negativamente a imagem institucional da marca (branding), algo que reverbera junto ao grande
publico consumidor, agora muito mais consciente de como sua liberdade de escolha é decisiva para
moldar comportamentos empresariais desejaveis.

E inegivel que houve impactos positivos e modificacdes efetivas no comportamento das
empresas acerca dos seus deveres éticos para com os consumidores pelas iniciativas de
empoderamento referidas acima, pois favorecem um espago de discussio prévio entre os sujeitos
da relacio, como conduzem a uma possivel solugdo alternativa do conflito ao Judiciario, tudo
através da construgao coletiva do dialogo.

Esse consumidor consciente, ao compartilhar suas experiéncias, reclamacdes, sugestoes e
avaliagbes tende a gerar mudangas reais na atuagao do empresario, uma vez que diante do risco de
exposicao negativa no ambito virtual, eventual displicéncia no atendimento e uma postura refrataria
a mudancas podem determinar sua irrelevancia, ou mesmo desaparecimento no mercado,
justamente pela perda de confian¢a do consumidor e de competividade em reacdo aos seus pares.

O empresario contemporaneo precisara se reinventar, pois se cada vez mais influenciado
pelo valor da marca no ambiente competitivo do comércio eletronico, devendo assumir uma
postura mais responsavel, entregando ao consumidor, cada vez mais seletivo, algo além de um bom
preco ou condi¢ao de pagamento, revelando outras habilidades que criem uma relagdao de confianga
com o cliente, fidelizando-o.

Enfim, ndo ha duvida que, apos a pandemia, havera uma nova “normalidade nas relagdes de

consumo, motivo pelo qual o consumidor devera estar atento aos comportamentos predatérios,
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reprimindo-os, através das inimeras ferramentas juridicas colocadas a sua disposi¢ao, como a Lei
8078/90 (Cdédigo de Defesa do Consumidor), mas também valotizar iniciativas autenticamente
virtuosas no mercado, que ilustram uma nova categoria de fornecedores responsaveis e
comprometidos com a vertente identitaria do consumo, tdo valorizada nesse contexto de crise

social e econOmica.
6. CONCLUSAO

O consumidor digital se encontra em situacao de vulnerabilidade agravada, haja vista o
crescente assédio de consumo, assimetria informacional, consentimento involuntario nos contratos
eletronicos, erros técnicos, as falhas no processo de produgdo, mas principalmente pelo tratamento
inadequado e inseguro de seus dados pessoais.

A coleta e a destinagao irregular dessas informagGes sensiveis acaba sendo utilizada para
tracar perfis, criar modelos estético-comportamentais e definir nichos especificos de consumo,
comprometendo ndo apenas a autonomia deciséria do consumidor, em razao da influéncia negativa
do assédio de consumo, hoje vedado pelo inciso VI, art. 54-C do Coédigo de Defesa do
Consumidor, mas a propria privacidade, pelo suo clandestino de seus dados pessoais na nova
perspectiva do capitalismo de vigilancia.

Num primeiro momento, preocupou-se em apresentar as novas praticas abusivas quanto
20 uso indiscriminado dos dados do consumidor, através do comércio eletrbnico, em suas
diferentes modalidades, a saber: Business-to-Business (B2B), Business-to-Consumer (B2C),
Business-to-government (B2G) e Consumer-to-Consumer (C2C), mas também entender as
vicissitudes dessa coleta de informagdes sensiveis por meio dos aplicativos de delivery, dentre eles,
com especial aten¢ao aquela adotada pelo iFood.

Em um segundo momento, abordou-se o novo capitalismo de vigilancia, a partir da
perspectiva de Shoshana Zuboff, com vistas a acumulagdo intencional dos dados pessoais,
monetizando informag¢des comportamentais, influindo nas escolhas e a¢des humanas, dando
ensejo a uma nova vulnerabilidade sensivel do consumidor: a algoritmica.

Abordou-se a tutela normativa dos dados pessoais em perspectiva nacional e internacional,
identificando-se o alcance do Marco Civil da Internet (MCI), da Lei Geral de Protecao de Dados
Pessoais (LGPD), do Cédigo de Defesa do Consumidor (CDC) e, na seara internacional, do General
Data Protection Regulation 2016/679 (GDPR), preocupando-se em verificar a eficacia e aplicabilidade

das mesmas.
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E inegavel que a LGPD foi um grande avango normativo e representa um maior controle
dos dados pessoais dos consumidores, mas possui algumas lacunas e imprecisoes, precisando de
um maior tempo de experimenta¢ao social e permanente diadlogo como CDC para que seja avaliada
sua eficacia.

Por fim, demonstrou-se a importancia do empoderamento do consumidor, através do
exercicio qualificado de sua liberdade de escolha, construindo uma identidade coletiva por meio de
sua cidadania instrumental, mitigando os efeitos dessa vulnerabilidade, bem como corrigindo
distor¢ées no comportamento empresarial por meio de novas ferramentas de interagao social, tais
como os sites de compartilhamento de experiéncias, plataformas de mediagao online, sistemas de
autoavaliacao de qualidade e atendimento, assim como o grande alcance das redes sociais, capazes

de influir na relevancia ou nao de fornecedores no competitivo mercado digital.
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